中山大学中山眼科中心
2027年度服务器存储与网络运维服务项目需求书
1. 项目概述
[bookmark: _Toc166605462][bookmark: _Toc166605597][bookmark: _Toc181171216]中心服务器存储与网络设备全年7*24小时为临床信息系统及科研办公等提供持续的基础的支撑。为保障中心业务系统7*24小时稳定运行，缩短故障恢复时间及实现预防性维护，满足医疗业务连续性要求，现计划启动2027年度服务器存储与网络运维服务项目。 
服务年限如下：
1）服务器存储运维服务：2026.11.1-2027.12.3
2）网络运维服务：      2026.12.3-2027.12.3
2. 服务器存储运维服务需求
范围包括核心设备（含所有配件更换）与其他服务器存储等相关机房设备运维，机房包括珠江新城院区、区庄院区、生物岛院区机房等三个核心机房。输出机房设备维护台账，月度巡检报告与故障处理报告等其他中心要求的相关文档。
2.1 核心硬件设备保修服务要求
服务商对维保清单内的核心硬件设备（详见附件1）在正常使用过程中可能发生的故障提供维护维修、配件更换服务；清单外的服务器存储设备，如出现故障服务商负责分析诊断与修复，如需更换硬件费用由中心承担。
具体服务内容如下：
▲保证在工作日接到紧急故障电话后5分钟内响应，40分钟到现场，非工作日1小时内工程师到现场，维护清单范围内的设备1年7*24小时免费上门服务，24小时备件到货服务，保证8小时内完成硬件更换服务；提供免费上门维修及备件更换服务（7*24小时）；
对核心设备中所涉及的EMC本地双活与异地容灾系统运维与软硬件层面的故障处理，每周定期检查，确保双活与异地同步复制数据的实时同步与可用性。根据中心需求，配合中心演练或者评审评级相关文档编写。
2.2 机房硬件设备运维服务内容
2.2.1定期系统巡检服务
每月1次,由服务商对机房内服务器、存储硬件系统可用性、完整性及其性能进行检查。并出具巡检报告，维护设备台账信息。
服务方式包括：7*24小时热线支持、7*24小时远程服务、二线支持现场服务；
2.2.2系统故障诊断及检修服务
当系统出现问题时，服务商必须及时对问题进行诊断、分析，并解决问题（含硬件故障与操作系统层面故障）。如果是紧急故障，导致系统无法工作，业务停止运行的情况下，且一线处理的工程师在约定时间内无法解决问题时，要求尽快升级到二线技术人员到故障现场处理故障。
2.2.3设备检查和维修服务
当设备或系统出现故障时，服务商应及时进行现场或远程检查，定位故障点并及时修复，如需更换硬件，则根据中心需要，对未能马上采购的硬件及时提供备件先行服务，等中心新硬件到位后再协助进行更换。备件包含且不限于CPU、内存、控制器、电源、风扇、硬盘、光纤/网线跳线，光电模块等。
2.2.4性能检测及调优服务
对服务器系统提供不定期的性能测试和调优服务，提供性能测试报告及系统性能扩充和使用建议，以便保证系统性能不断改进并运行在最佳状态。
2.2.5资源监控服务
在硬件资源使用异常时，通过监控CPU、内存、文件系统、卷、数据库日志等资源使用情况及其它异常情况，对异常情况进行分析，找到造成异常的原因并提交解决方案，最终协调资源解决该问题；
协助中心将设备资产对接到网管监控平台与监控大屏，实现自动化监控。服务商需对接网管监控平台，手机可接收微信告警与电话告警，7*24小时监控，处理紧急问题，并告知中心人员。
2.2.6服务器搬迁与部署服务
如遇机房设备搬迁或整改\功能调整等，需协助中心重新部署服务器存储等相关设备的上架调试，拆装，规范走线布线（限同一机房内）打标签等工作（相关耗材中心提供）。
2.2.7服务器存储操作系统运维服务
▲包括物理/虚拟服务器操作系统（windows/Linux等常用操作系统）与存储等相关设备安装调试，故障排查，日志分析等，与应用厂家共同对业务系统进行问题分析与调优。
▲2.2.8 Oracle一体机运维
当中心的oracle一体机（如X8-2L、X8-2等）及相关内部交换机出现故障或者需求调整时，可对其用途重新规划与调试。
2.2.9人员值守服务
对关键节点如重要会议，信息系统演练，停电等提供人员现场值守服务。
2.3 机房故障协助处理服务
2.3.1机房巡检与故障协助排除
▲对珠江新城，区庄，生物岛三个院区的机房月度定期巡检（可通过监控软件巡检，必要时现场），包括检查机房温湿度，服务器存储状态灯等，如服务器存储有故障及时处理，其他机房故障及时告知中心值班人员并协助处理。如班外时间发生紧急故障（如温湿度异常，漏水，停电）时需10分钟内响应，1小时内到达现场协助，2小时内协助中心解决故障。7*24小时服务。
协助中心对相关评级、国考等要求（如智慧医疗六级）进行分析并提供建议，必要时根据要求对机房设备（不限于服务器与存储）相关网线、电源线按要求进行整理并打好标签（相关耗材由中心提供）；
如网线光纤、电源线等线路故障或线路需要升级，需配合中心重新规范布线与做好标签整理工作(相关耗材由中心提供)。
根据机柜设备情况，定期更新服务器机柜图；根据巡检情况对机房环境或者存在问题提出优化建议并协助整改。
2.3.2人员值守服务
对关键节点如重要会议，信息系统演练，停电等提供人员现场值守服务。
3. 网络运维服务需求
▲网络设备台账更新：包含无线控制器、交换机、AP位置的统计，输出网络设备详细信息表、机柜位置图、AP分布图（并更新至aruba aw）；输出中心网络拓扑图、vlan/无线配置、ACL策略等网络相关文档。定期备份所有网络设备的配置脚本。
对现有网络架构进行优化与合理化建议，并配合新设备上架或中心基础架构调整、安全整改等需求，对网络层面进行调整与整改。
[bookmark: _Toc219361588]▲3.1远程支持与现场服务
服务级别：服务期内7*24小时服务，10分钟内电话响应，2小时内服务商到场提供技术支持, 时间从用户向服务商报告故障事件起算。
通过微信、电话、邮件和远程登录方式提供相关维保硬件及软件的技术咨询和维护支持服务；
当系统出现故障时，需要不限次数的紧急响应，现场排除硬件和软件故障；从接到故障请求时间算起服务商必须在20分钟内对故障进行远程诊断，并确定是否需要到现场解决；如需到达现场则需从报障时间起2小时内到达现场；服务商优先恢复业务正常使用，在保证业务正常的情况下，继续对故障进行分析和解决，直到故障完全处理完毕；
服务商所有高危的运维操作未经中心同意不可私自操作，核心改动需经服务商、中心双方多次确认，如私自或未经审核操作所造成的故障影响由服务商承担。
[bookmark: _Toc219361589]3.2硬件维修与备机备件服务
备件和修复承诺：中心的网络设备（见附件2）硬件备件必须符合原厂设备维护要求，备件2小时内到场，故障需在2小时内修复，时间从用户向服务商报告故障事件起算,故障排除后2日内向中心提交《故障处理报告》，内容包括：应急处理人员、处理日期、故障现象、原因分析、应急处理措施及效果、建议解决方案等。因楼层装修等缘故，部分设备目前处于下电状态，如需在维保期内启用，服务商需按同等服务标准提供维保及维修服务。
▲需要更换的设备，如已购买了相关的License，更换后的备件需要包含同样的License；若需要申请新的License，则由服务商负责申请生成新License，无法重新注册回原有License的，视为故障未解决，中心有权追究服务商的违约责任。
提供工程师现场故障硬件更换服务，包含配置调整和实施，故障跳线、模块更换，重新打标签等。
▲硬件故障定位和备件更换服务，更换的备件必须是原厂备件。如是模块及相关配件故障，则更换同等规格的模块及配件。
部分ap型号外壳老化，存在外壳掉落风险，需定期评估，加固或更换ap。
从报障时间起2小时内备件送到现场并恢复业务，所有故障，涉及硬件故障的，备件更换提供相同型号的设备，如已停产则更换相同性能及以上的型号，避免对业务造成二次影响，以及影响中心固定资产的统计。
如遇机房或弱电内网络设备相关的光纤或网线老化或故障（限同一机房或者弱电内机柜内部或跨机柜等的走线更换，天花或墙内走线不涉及），需要提供重新规范布线或更换、打标签服务（相关耗材由中心提供）。
[bookmark: _Toc219361590]3.3巡检与调优服务
定期网络整体巡检服务（每季度至少一次），对设备的运行状态进行检查和分析，经中心同意，对存在的网络问题处理与调优。每季度提交正式服务报告。
网络性能分析服务（每年一次），提供设备性能、高可用评估的分析报告。
[bookmark: _Toc219361591]3.4培训服务
提供1人天的网络等相关产品的高级培训服务。服务商派出有资质的工程师集中向用户讲解，指导实验操作，地点广州。
[bookmark: OLE_LINK114][bookmark: OLE_LINK115][bookmark: _Toc219361592]▲3.5现场保障服务	
在合同期内，服务商须按要求提供关键时段的现场技术保障。关键时段包括重大网络变更、业务高峰、核心网络设备及核心系统的HA切换演练等。
提供 7*24小时技术支持和故障报修服务热线电话，热线电话10分钟响应，工程师2小时到达服务现场，备件2小时到现场，故障排除时间不超过4小时。重要设备故障如2小时内还不能解决，应提供备用设备，并须在2小时内恢复运行。故障处理完毕后，应及时提交详细的故障处理报告。
关键时段：如年终、季度、系统投产上线、切换演练（系统、网络、电力、机房等）、应急处理等中心有要求的时间段，提供工程师现场值守的服务。
[bookmark: _Toc219361593]3.6设备搬迁&拆除服务
合同周期内，中心可根据需要，要求服务商将设备搬迁至其他机房/机柜或者弱电上架调试接线。
包含机房、弱电等所有网络设备搬迁或重新上架调试服务。
[bookmark: _Toc219361594]▲3.7新增/替换交换机的上架调试工作
提供新增/替换接入交换机的上架、调试与相关的布线打标签等服务，或现有交换机用途变更等重新配置与上架调试服务。
[bookmark: _Toc219361596]▲3.8软件、授权升级服务
维保清单里的所有设备（见附件2），其自身系统、授权等软件应当根据中心需要，升级至原厂推荐稳定的版本及漏洞修复。如涉及到迁移，设备本身所携带的软件及授权需迁移至新的设备。
现有无线控制器软件版本为较早前的版本，目前使用上存在不稳定或者突发宕机的情况，根据中心需要，服务商提供版本分析方案，以协助院区版本升级工作的评估，必要时需升级至原厂最新推荐版本。
4. 服务人员要求
在服务期内，服务商需指定专职项目经理，负责协调，处理相关维护事务，项目经理的更换需得到中心同意。
提供至少一名驻场的运维工程师，以便快速定位与解决问题。该名工程师要求具备1年或1年以上相关工作经验，大专及以上学历，计算机、网络、通信等相关专业，IT基础设施运维相关工作经验。
具备较强的故障排查能力，能独立处理服务器、存储、网络相关的常见故障，具备快速应急响应能力。具备良好的沟通能力与服务意识，能与中心各科室、第三方厂商顺畅沟通，配合完成相关运维工作。工作认真负责，有较强的责任心，能接受驻场工作模式，遵守中心的各项规章制度。具备良好的文档编写能力，能独立完成运维巡检报告、故障处理报告、变更记录等文档的编写。负责中心IT基础设施的日常巡检、监控与维护，提前发现并规避潜在风险。负责服务器、存储、网络设备的故障应急处理，保障业务系统的连续稳定运行。配合完成维保周期内的设备升级、变更、割接等相关工作。负责运维相关文档的整理与更新，完善中心IT基础设施运维台账。配合完成中心IT相关的其他支撑工作。
▲服务商驻场工程师工作时间：工作日驻点，8小时工作制。上班时间为下午2点-晚上10点。根据实际情况，中心保留对上下班具体时间微调的权利或以双方实际协商为准。（如班外时间有紧急突发故障，服务商仍需根据故障等级协调安排人员处理故障，必要时需到现场）



附件1 核心设备维保清单
	序号
	摆放区域
	业务应用
	设备类型
	设备型号
	数量

	1
	珠江新城院区
	网管监控虚拟主机
	服务器
	DELL EMC PowerEdge R740xd
	1

	2
	珠江新城院区
	HIS20数据库1
	服务器
	HPE DL380 G9
	1

	3
	珠江新城院区
	HIS20数据库2
	服务器
	HPE DL380 G9
	1

	4
	珠江新城院区
	无线虚拟主机
	服务器
	HPE DL580 G9
	1

	5
	珠江新城院区
	安全虚拟主机
	服务器
	HPE DL580 G9
	1

	6
	珠江新城院区
	远端复制设备
	服务器
	EMC RecoverPoint
	1

	7
	珠江新城院区
	远端复制设备
	服务器
	EMC RecoverPoint
	1

	8
	珠江新城院区
	双活存储
	存储
	EMC VNX5600
	1

	9
	珠江新城院区
	双活存储
	存储
	EMC VNX5600
	1

	10
	珠江新城院区
	存储双活VPLEX
	双活应用网关
	EMC VPLEX
	1

	11
	珠江新城院区
	虚拟化主机
	服务器
	HPE DL580 G9
	1

	12
	珠江新城院区
	虚拟化主机
	服务器
	HPE DL580 G9
	1

	13
	珠江新城院区
	虚拟化主机
	服务器
	HPE DL580 G9
	1

	14
	珠江新城院区
	His20镜像库
	服务器
	HPE DL380 G9
	1

	15
	珠江新城院区
	存储数据交换
	光纤交换机
	EMC DS-6510B
	1

	16
	珠江新城院区
	存储数据交换
	光纤交换机
	EMC DS-6510B　
	1

	17
	区庄院区

	区庄SAN交换机
	SAN交换机
	DS6510B
	1

	18
	区庄院区

	区庄SAN交换机
	SAN交换机
	DS6510B
	1

	19
	区庄院区

	容灾存储
	存储
	富士通DX200S3
	1

	20
	区庄院区

	存储双活VPLEX
	双活应用网关
	EMC VPLEX
	1

	21
	区庄院区

	远端复制设备
	远程复制设备
	EMC RecoverPoint
	1

	22
	区庄院区

	远端复制设备
	远程复制设备
	EMC RecoverPoint
	1

	23
	珠江新城院区
	HIS30数据库
	服务器
	HP Dl580 G10
	1

	24
	珠江新城院区
	HIS30数据库
	服务器
	HP DL580 G10
	1

	25
	珠江新城院区
	Vsan虚拟化集群主机
	服务器
	Apollo r2800 Gen10 机箱（含两个ProLiant XL190r Gen10）
	1

	26
	珠江新城院区
	Vsan虚拟化集群主机
	服务器
	Apollo r2800 Gen10 机箱（含两个ProLiant XL190r Gen10）
	1

	27
	珠江新城院区
	Vsan虚拟化集群主机
	服务器
	Apollo r2800 Gen10 机箱（含两个ProLiant XL190r Gen10）
	1

	28
	珠江新城院区
	Vsan虚拟化集群主机
	服务器
	Apollo r2800 Gen10 机箱（含两个ProLiant XL190r Gen10）
	1

	29
	珠江新城院区
	Vsan虚拟化集群主机
	服务器
	Apollo r2800 Gen10 机箱（含一个ProLiant XL190r Gen10）
	1

	30
	区庄院区
	Vsan虚拟化集群主机
	服务器
	Apollo r2800 Gen10 机箱（含两个ProLiant XL190r Gen10）
	1

	31
	
区庄院区
	Vsan虚拟化集群主机
	服务器
	Apollo r2800 Gen10 机箱（含两个ProLiant XL190r Gen10）
	1

	32
	
区庄院区
	Vsan虚拟化集群主机
	服务器
	Apollo r2800 Gen10 机箱（含两个ProLiant XL190r Gen10）
	1

	33
	
区庄院区
	Vsan虚拟化集群主机
	服务器
	Apollo r2800 Gen10 机箱（含两个ProLiant XL190r Gen10）
	1

	34
	
区庄院区
	Vsan虚拟化集群主机
	服务器
	Apollo r2800 Gen10 机箱（含一个ProLiant XL190r Gen10）
	1





附件2 网络设备清单
注：由于可能存在漏统计的可能性，如出现需维保的网络设备不在下述列表，也按同样的交换机的服务标准来维保（非核心交换机。超出的设备总数量不大于20）
	珠江新城院区

	名称
	设备型号  
	数量
	类别

	内网
	　

	服务器接入
	Cisco WS-C3850-24T-S
	2
	交换机

	
	Cisco WS-C3850-48T
	1
	交换机

	服务器总汇聚
	Cisco WS-C3850-24XS
	2
	交换机

	核心
	Cisco C6807-XL
	2
	交换机

	接入
	H3C S5130S系列
	2
	交换机

	
	Cisco C2960X系列
	57
	交换机

	科研楼汇聚
	Cisco WS-C3850-24XS
	2
	交换机

	医疗楼汇聚
	Cisco WS-C3850-24XS
	2
	交换机

	
	Cisco WS-C3850-24XS
	2
	交换机

	Vsan汇聚
	HP 6600ml-24XG
	2
	交换机

	院区互联
	HUAWEI S5735-S24T4XE-V2
	1
	交换机

	接入
	H3C S5110-28P
	1
	交换机

	设备网
	　

	核心
	H3C LS-7506E-NonPoE
	2
	交换机

	接入
	H3C S3110系列
	29
	交换机

	
	H3C S5120V3 PWR系列
	6
	交换机

	
	H3C S5130S系列
	4
	交换机

	
	H3C s5500V2
	1
	交换机

	外网
	

	DMZ接入
	Cisco WS-C3850-48T-S
	1
	交换机

	
	Cisco 2960X
	1
	交换机

	
	H3C S5500V2-52C-EI
	1
	交换机

	
	H3C S5800-32F
	1
	交换机

	出口（透传）
	H3C S5130S-28P-EI 
	1
	交换机

	带外管理
	H3C S5130S-52P-EI
	1
	交换机

	核心
	H3C LS-7506E
	2
	交换机

	接入
	H3C S5130S系列 
	38
	交换机

	
	H3C S5110系列
	17
	交换机

	
	H3C S3600V2-28TP-EI
	1
	交换机

	科研楼汇聚
	H3C S5560X-30F-EI
	2
	交换机

	医疗楼汇聚
	H3C S5560X-30F-EI
	2
	交换机

	DMZ汇聚
	HUAWEI CE6855
	2
	交换机

	vsan主机管理
	Cisco C2960X-48TS-L
	2
	交换机

	无线网
	

	POE接入
 
	H3C S5120系列
	17
	交换机

	
	H3C S5130S系列
	8
	交换机

	无线控制器
	Aruba7210及MM、clearpass、airwave平台
	3
	无线控制器

	无线接入点
	Aruba 505,215,315,303等
	约357
	无线ap

	区庄院区 

	内网
	　

	名称
	型号
	数量
	类别

	服务器接入
	H3C S5120-48P-EI
	2
	交换机

	带外管理
	H3C S5120-48P-EI
	1
	交换机

	服务器总汇聚
	H3C S6520X-30QC-EI
	2
	交换机

	院区互联
	HUAWEI S5735-S24T4XE-V2
	1
	交换机

	核心
	H3C S10508
	2
	交换机

	汇聚
	S5560X-30C-EI
	1
	交换机

	
	S5800-32F
	4
	交换机

	接入
	H3C S3100系列
	26
	交换机

	
	H3C 5130S系列
	10
	交换机

	
	H3C 5110系列
	2
	交换机

	
	H3C S5135S-48T4X-EI-Q
	1
	交换机

	
	Cisco C2960S-48TS-S
	1
	交换机

	Vsan汇聚
	HP 6600ml-24XG
	2
	交换机

	Vsan带外
	HP 2910al-24G
	1
	交换机

	外网
	　

	核心
	Cisco WS-C4507R+E
	1
	交换机

	服务器汇聚
	Cisco WS-C3750X-24S-S
	1
	交换机

	公网汇聚
	Cisco WS-C3750X-24T-L
	1
	交换机

	DMZ
	H3C S5130S-52S-EI
	1
	交换机

	接入
	H3C S3100系列
	3
	交换机

	
	Cisco C2960系列
	18
	交换机

	
	Cisco C3550系列
	3
	交换机

	
	Cisco C2950系列
	3
	交换机

	
	H3C S5135S-48T4X-EI-Q
	1
	交换机

	无线网
	　

	POE接入
	HUAWEI S5700-24TP-PWR-SI
	4
	交换机

	
	H3C S5130S-28P-HPWR-EI
	13
	交换机

	
	H3C S5130S-52P-HPWR-EI
	1
	交换机

	
	H3C S5120V3-10P-PWR-LI
	1
	交换机

	
	HP A5120-24G-POE+SI
	7
	交换机

	无线控制器
	Aruba 7210及MM、clearpass、airwave平台
	3
	无线控制器

	无线接入点
	Aruba 505,215,315,303等
	约350
	无线ap

	生物岛实验室

	内网

	名称
	型号
	数量
	类别

	交换机
	H3C S5500V2-30F-EI
	2
	交换机

	交换机
	H3C LS-5130S-52P-EI-H1
	5
	交换机

	外网

	交换机
	H3C S5500V2-30F-EI
	2
	交换机

	无线控制器
	H3C WX2560X-LI
	1
	无线控制器

	交换机
	H3C LS-5130S-52P-EI-H1
	14
	交换机

	24口POE交换机（外网AP用）
	H3C S5120V3-28S-HPWR-EI L2
	7
	交换机

	无线接入点
	H3C WA5320-E-FIT
	69
	无线ap

	设备网

	名称
	型号
	数量
	类别

	核心交换机
	H3C S5500V2-30F-EI
	1
	交换机

	交换机
	海康威视DS-3E0517-E
	2
	交换机

	交换机
	海康威视DS-3E0326P-E（C）
	5
	交换机




